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1.Enquadramento Legal

O grupo Bravantic adota uma abordagem rigorosa em rela¢do a privacidade e prote¢do de dados
pessoais, atuando em estrito cumprimento dos requisitos e obrigacSes decorrentes do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril, doravante
“Regulamento Geral sobre a Protecao de Dados”, ou “RGPD"”, bem como da Lei n.° 58/2019, de 8
de agosto, e demais legislacdo em matéria de privacidade e protecdo de dados pessoais.

Tal compromisso é sustentado pela ado¢do de um programa de privacidade e de protecdo de
dados pessoais, o qual inclui mecanismos especificos para mitigar os riscos identificados nas
diversas operac®es e areas de atuacao.

A presente Politica almeja dar cumprimento ao disposto no artigo 13.°do RGPD, informando todos
os titulares dos dados, de forma transparente e objetiva:

e Aidentidade e os contactos do responsavel pelo tratamento e do respetivo Encarregado
de Protecao de Dados;

e Asfinalidades do tratamento a que os dados pessoais se destinam, de forma determinada
e explicita, bem como os respetivos fundamentos de licitude;

e Os prazos de conservac¢ao dos dados pessoais e 0s critérios para definicdo dos mesmos;

e Osdireitos que lhes sdo legalmente reconhecidos.

2. Ambito de Aplicacao

A presente Politica de Privacidade e Protecdo de Dados Pessoais aplica-se ao Grupo Empresarial
da Bravantic.

3.Compromisso

O direito a privacidade encontra-se consagrado no elenco de direitos, liberdades e garantias,
previsto no artigo 26.°, n.° 1, da Constituicdo da Republica Portuguesa, bem como em inUmera
legislacao europeia e internacional.

Ora, o Grupo Bravantic assume o compromisso de respeitar o direito a privacidade, empenhando-
se em proteger os dados pessoais, garantindo a confidencialidade, integridade e disponibilidade
dos mesmos e criando mecanismos de defesa contra acessos ndo autorizados, modifica¢cdes ou
apagamentos indesejados.

Por conseguinte, compromete-se a:

* Implementar politicas, procedimentos e outros mecanismos eficazes para assegurar a
protecdo continua dos dados pessoais;

+ Adotar as medidas adequadas a preservar a confidencialidade, integridade e
disponibilidade dos dados;

Av. José Francisco Guerreiro / Paia Park www.bravantic.com geral@bravantic.com
Edificio A2 1675-076 / Pontinha www.bluechip.pt info@bluechip.pt
T+3512101270 00 www.s4-digital.com contactus@s4digital.com
Péagina 4 de 12 Portugal - Brasil — Mogambique — Angola - Cabo Verde — Dubai

Nivel de confidencialidade: Publico


http://www.bravantic.com/
mailto:info@bluechip.pt
mailto:contactus@s4digital.com

Grupo

Bravantic

+ Executar acBes de sensibilizacdo e formac¢do sobre a importancia da privacidade,
habilitando os seus colaboradores a tratar os dados pessoais em estrito cumprimento
legal;

+ Dispor de um Encarregado de Protecdo de Dados responsavel por garantir a
conformidade com as regras de protecdo de dados pessoais.

4. Principios e Tratamento

O grupo Bravantic valoriza e atribui a maxima importancia a prote¢do dos dados pessoais.

Os dados pessoais sao recolhidos e tratados pelo grupo Bravantic em conformidade com o RGPD
e demais legislacdo aplicavel, garantindo os direitos dos respetivos titulares, pelo que, em seu
respeito e cumprimentos, o grupo Bravantic assume e compromete-se a implementar a presente
Politica, de acordo com os principios abaixo.

4.1 Licitude

O principio da licitude significa que o tratamento de dados pessoais apenas é possivel se se
verificar um fundamento legitimo para tal operacdo, elencando o artigo 6.° do RGPD as situa¢8es
em que o tratamento é considerado licito. De acordo com este preceito, o tratamento apenas
pode ocorrer se:

+ O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados
pessoais para uma ou mais finalidades especificas;

+ O tratamento for necessario para a execu¢do de um contrato no qual o titular é parte
ou para diligéncias pré-contratuais a pedido do titular dos dados;

« O tratamento for necessario para o cumprimento de uma obrigacdo juridica a que o
responsavel pelo tratamento esteja sujeito;

« O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou
de outra pessoa singular;

« Otratamento for necessario ao exercicio de funcdes de interesse publico ou ao exercicio
da autoridade publica de que esta investido o responsavel pelo tratamento;

+ O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou
direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais,
em especial se o titular for uma crianca.

4.2 Lealdade

O principio da lealdade esta relacionado com o desenvolvimento do tratamento de dados
pessoais de forma equilibrada, tendo em conta os interesses dos responsaveis pelo tratamento e
dos eventuais subcontratantes, por um lado, e dos titulares dos dados, por outro.
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4.3 Transparéncia

O principio da transparéncia significa que as informac8es ou comunicac8es relacionadas com o
tratamento de dados pessoais devem ser de facil acesso e compreensao, e formuladas numa
linguagem clara e simples, em particular as informacdes fornecidas aos titulares dos dados sobre
a identidade do responsavel pelo tratamento, os fins a que o tratamento se destina e a
salvaguarda dos direitos a obter confirmac¢do dos dados pessoais que estdo a ser tratados.

4.4 Finalidade

O principio da finalidade determina que os dados devem ser recolhidos para finalidades
determinadas, explicitas e legitimas e, ndo podendo ser tratados posteriormente de uma forma
incompativel com essas finalidades, embora se admita o tratamento posterior para fins de arquivo
de interesse publico, ou para fins de investigacao cientifica ou histérica, ou para fins estatisticos.

Este principio assume uma importancia fundamental uma vez que sé depois de conhecida a
finalidade do tratamento é possivel apurar se a informagdo pessoal recolhida é necessaria e ndo
excessiva.

As finalidades do tratamento devem ser determinadas, explicitas e legitimas: esta em causa
estabelecer os limites para o tratamento e articulad-los com os fundamentos de legitimidade
invocados. Nesta medida, afigura-se que ndo podem ser recolhidos dados pessoais para
finalidades futuras, ainda ndo determinadas no momento da recolha.

4.5 Minimizagao

O principio da minimizagao significa que os dados a tratar devem ser adequados, pertinentes e
limitados ao que é exigido pelas finalidades que determinam o tratamento.

Segundo este principio, os dados pessoais apenas devem ser tratados se a finalidade do
tratamento ndo puder ser atingida de forma razoavel por outros meios. Decorre deste mesmo
principio de que sé devem ser tratados os dados necessarios para a finalidade pretendida e nao
quaisquer outros.

4.6 Exatidao

O principio da exatiddo exige que os dados pessoais sejam corretos e atualizados sempre que
necessario, devendo ser tomadas medidas adequadas para que os dados inexatos sejam
apagados ou retificados sem demora.

4.7 Limitacao da Conservacao

O principio da limitagao da conservacao impde que os dados pessoais sejam conservados, de uma
forma que permita a identificacdo dos respetivos titulares, apenas durante o periodo necessario
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para as finalidades previstas para o tratamento. Admite-se, contudo, que os dados sejam
conservados por periodos mais longos desde que sejam tratados exclusivamente para fins de
arquivo de interesse publico, para fins de investigacao cientifica ou histérica ou ainda para fins
estatisticos.

4.8 Integridade e Confidencialidade

O principio da integridade e confidencialidade imp&e que os dados pessoais sejam tratados de
uma forma que garanta a sua seguranca, incluindo a prote¢do contra o tratamento ndo autorizado
ou ilicito e contra a sua perda, destruicao ou danificacdo acidental, devendo o responsavel pelo
tratamento adotar medidas técnicas e organizativas adequadas a evitar o acesso indevido e a
utilizacdo dos dados por pessoas nao autorizadas.

4.9 Transmissao a Terceiros

Os dados pessoais apenas sao transmitidos a terceiros no cumprimento de uma obrigacao legal
ou com o consentimento prévio do seu titular. Neste Ultimo caso, poderdo ser tratados por
terceiros, unicamente com base em acordos de tratamento de dados, nos termos e em
conformidade com o RGPD e demais legislacdo aplicavel.

Em determinadas circunstancias, os dados pessoais podem ser transferidos a terceiros sem a
necessidade de consentimento prévio do titular, como, por exemplo, durante auditorias. Neste
caso, as transferéncias serdo realizadas em conformidade com o RGPD.

5.Tratamento de Dados Pessoais

O tratamento de dados € uma operacdo ou um conjunto de operac¢des efetuadas sobre os dados
pessoais, que engloba: a recolha, o registo, a organizacdo, a estrutura, a conservagao, a
adaptacgdo/alteracdo, a recuperagdo, a consulta, a utilizacdo, divulgacdo por transmissdo, a
comparagdo ou interconexdo, a limitacao e, por fim, o apagamento ou a destruicao.

5.1 Dados Pessoais

Sdo dados pessoais passiveis de ser recolhidos, aqueles que permitem a identificacdo de uma
pessoa singular, ou a tornam identificavel, direta ou indiretamente, tais como: nome, morada, e-
mail, idade, estado civil, nUmeros de identificacdo e dados de localizacao.

Os dados sdo recolhidos no ambito e em conformidade com as finalidades descritas abaixo.

Para casos particulares de tratamento, no momento da recolha dos dados serdo prestadas
informacdes especificas sobre a finalidade e a utilizagdo dos dados pessoais recolhidos.
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5.2 Finalidade do Tratamento

O grupo Bravantic recolhe e trata dados pessoais para as seguintes finalidades determinadas,
explicitas e legitimas:

* Cumprimento de obrigac8es juridicas em matéria administrativa;

* Recrutamento e contrata¢do de colaboradores;

«  Cumprimento de obrigac8es juridicas em matéria de direito do trabalho;
+ Execucdo dos contratos de trabalho;

+ Gestdo de colaboradores;

+ Gestdo de fornecedores e prestadores de servicos;

*  Faturacdo;

+ Controlo de acessos;

+  Marketing.

Note-se que esta lista de finalidades nao é exaustiva.

5.3 Categorias de Dados

O grupo Bravantic assegura que os dados pessoais tratados sdo adequados, pertinentes e
limitados ao necessario para a prossecucdo das respetivas finalidades, incluindo as seguintes
categorias: dados de identificacdo, dados de contacto, dados de faturacao, vida familiar, vida
profissional, informacdes de ordem financeira e patrimonial e dados de trafego e de localizagao.

5.4 Titulares dos Dados

Os dados recolhidos e tratados pelo grupo Bravantic para a prossecucdo das finalidades de
tratamento referem-se aos seus colaboradores, potenciais colaboradores, clientes, potenciais
clientes, fornecedores, prestadores de servicos, entre outros.

5.5 Direitos dos Titulares

O grupo Bravantic assegura aos titulares dos dados o exercicio dos direitos plasmados no RGPD,
nomeadamente:

+ Direito de Informacdo: direito de ser informado sobre os direitos que lhe assistem e das
informacdes sobre si tratadas;

+ Direito de Acesso: direito de aceder aos dados pessoais que a si dizem respeito;

+ Direito de Retificacao: direito de solicitar a retificacdo dos seus dados pessoais inexatos
ou incompletos;

+ Direito do Esquecimento: direito de pedir o apagamento dos seus dados pessoais, desde
que ndo prevalecam fundamentos que legitimem a sua conservagao;

+ Direito de Limitacao: direito de pedir a limitagao do tratamento dos dados pessoais que
a si dizem respeito;
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+ Direito de Oposicdo: direito de se opor ao tratamento dos seus dados pessoais, salvo
razdes imperiosas e legitimas que prevalegcam sobre os interesses, direitos e liberdades
do titular, e de se opor, a qualquer momento e sem justificagdo, ao tratamento de tais
dados para fins de marketing direto, incluindo a definicdo de perfis;

+ Direito de Portabilidade: direito de pedir a disponibilizacdo dos dados pessoais por si
facultados, em formato estruturado de uso corrente e leitura automatica, de modo que
possam ser transmitidos a outro responsavel pelo tratamento;

+ Direito de Reclamacao: direito de apresentar reclamacdo a Comissdao Nacional de
Protecdo de Dados, autoridade nacional de controlo em matérias relativas ao exercicio
dos seus direitos e a protecdo dos seus dados pessoais.

5.6 Exercicio de Direitos

E garantido ao titular dos dados, o direito de acesso, atualizacdo, retificacdo, eliminacdo e
limitacdo dos seus dados pessoais, bem como o direito de oposicdo. Ao titular dos dados sera
fornecida copia dos mesmos dados, sempre que solicitado.

O exercicio dos direitos € gratuito, exceto se se tratar de um pedido manifestamente infundado,
excessivo, ou injustificadamente reiterado, caso em que poderdo ser cobrados custos
administrativos.

Ao titular dos dados assiste ainda o direito de apresentar uma reclamacdo perante a autoridade
de controlo competente, especialmente quando, junto do Encarregado de Protecdo de Dados, ndo
tenha obtido satisfacdo no exercicio dos seus direitos.

Se considerar que o Grupo Bravantic violou os seus direitos nos termos do RGPD, podera
apresentar reclamacao perante a autoridade de controlo e podera também contactar o nosso EPD
sobre todas as quest&es relacionadas com o tratamento de dados pessoais e sobre o exercicio de
direitos dos titulares. O contacto deve ser dirigido através dos meios mencionados na presente
Politica.

5.7 Conservacao e Eliminacao

Nos termos do disposto no artigo 5.°, n.° 1, alinea e) do RGPD, os dados pessoais tratados pelo
Grupo Bravantic sdo conservados pelo periodo estritamente necessario e enquanto subsistirem
as finalidades para os quais sdo tratados, conformemente a legislacdo aplicavel, observando-se
as normas legais relativas aos prazos de conserva¢do de dados pessoais, apds 0 que serdo
eliminados.

Quando o tratamento de dados pessoais se baseie na condi¢do de licitude do consentimento do
titular, conforme o estabelecido no artigo 6.%, n.° 1, alinea a), e artigo 9.°, n.° 2, alinea a), do RGPD,
0 prazo de conservagdo corresponde ao momento de retirada do consentimento por parte do
titular dos dados.
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O titular dos dados pode solicitar o apagamento dos seus dados pessoais, sempre que deixarem
de ser necessarios para a finalidade para a qual foram recolhidos e sempre que pretenda retirar
0 seu consentimento, ndo afetando, no entanto, o tratamento licito anterior.

Esta solicita¢cdo sera cumprida, sempre que nao colida com nenhum requisito legal ou interesse
legitimo do grupo Bravantic.

Para efeitos de fixacdo do prazo de conserva¢do aplicavel, as empresas do grupo Bravantic
atendem as deliberagdes da Comissdo Nacional da Protecdo de Dados, bem como as orientacdes
do Grupo de Trabalho do Artigo 29.° para a Protecao de Dados.

5.8 Transmissao de Dados

A disponibilizacdo de informagdes ou a prestacdo dos servicos pelo grupo Bravantic podem
eventualmente implicar a transmissdo ou acesso a dados pessoais por parte de parceiros,
subcontratados e outras organiza¢des com as quais o grupo Bravantic tem ou contempla um
relacionamento de negécio.

O grupo Bravantic garante o compromisso das entidades com quem se relaciona na execucdo de
medidas técnicas e organizativas adequadas aos fins da presente Politica, de forma ao seu
cumprimento, nomeadamente e quando aplicavel, mediante acordos com subcontratantes, como
por exemplo na prestacao de servicos de medicina e salide no trabalho.

Além das referéncias estritamente necessdrias para as finalidades acima identificadas, as
empresas do grupo Bravantic poderdo transmitir dados pessoais na medida em que for obrigada
a fazé-lo por lei, relacionado com quaisquer procedimentos legais ou possiveis processos judiciais,
e para estabelecer, exercer ou defender os respetivos direitos legais.

6.Encarregado de Protecao de Dados

A luz do disposto no artigo 37.°, n.° 1, alinea a), e n.° 2, do RGPD, o grupo Bravantic designa um
Encarregado de Protecdo de Dados (por empresa), o qual assegura a conformidade das atividades
de tratamento e a protecdo dos dados sob a responsabilidade das empresas do grupo Bravantic,
exercendo, pelo menos, as seguintes funcdes:

+ Informar e aconselhar as empresas do grupo Bravantic e os seus colaboradores a
respeito das respetivas obrigac¢des;

« Controlar a conformidade com a legislacdo aplicavel e relevante e com a presente
Politica;

+ Executar acBes de sensibilizacdo e formacdo aos colaboradores implicados nas
operacdes de tratamento de dados;

+ Atuar como ponto de contacto para a Comissdao Nacional de Protecdo de Dados.

Qualquer questao relacionada com a privacidade e protecdo de dados devera ser endere¢ada ao
Encarregado de Protecao de Dados, cujos dados de contacto sdo os seguintes:
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*  E-mail: protecaodedados@bravantic.com;
* Telefone: +351 210 127 000;
*  Morada: Avenida José Francisco Guerreiro, Paid Park - Edificio A2, 1675-076.

7.Violacao de Dados

Em caso de violagdo de dados pessoais, o grupo Bravantic:

+ Notificard as autoridades competentes no prazo maximo de 72 horas a contar do seu
conhecimento ou assim que possivel quando, por qualquer motivo atendivel, ndo for
exequivel o referido prazo;

+ (Caso a violacao dos dados pessoais seja suscetivel de implicar elevado risco para os
direitos e liberdades dos seus titulares, comunica-lhes a viola¢do ou risco de violagdo no
prazo de 72 horas a contar do incidente.

Nos termos do disposto no artigo 34.°, n.° 3, do RGPD, a comunicagao ao titular dos dados ndo é
exigida nos seguintes casos:

+ (Caso o grupo Bravantic tenha aplicado as medidas de protecdo adequadas, tanto
técnicas como organizativas, e essas medidas tenham sido aplicadas aos dados pessoais
afetados pela violacdo de dados pessoais, especialmente medidas que tornem os dados
pessoais incompreensiveis para qualquer pessoa ndo autorizada a aceder a esses dados,
tais como a cifragem;

+ (Caso o grupo Bravantic tenha tomado medidas subsequentes que assegurem que O
elevado risco para os direitos e liberdades do titular ja ndo é suscetivel de se concretizar;

+ Se a comunicacao ao titular implicar um esforco desproporcionado para o grupo
Bravantic, caso em que esta fard uma comunicacdo publica ou tomara uma medida
semelhante através da qual o titular sera informado.

Qualquer violacdo de dados pessoais, cujo tratamento seja da responsabilidade do Grupo
Bravantic, podera ser reportada através do seguinte email: protecaodedados@bravantic.com.

8. Procedimentos de Seguranca

O grupo Bravantic:

+ Garante a protecdao dos dados pessoais pelos quais é responsavel pelo tratamento,
implementando praticas e regulamentos internos para o efeito;

+ Adota medidas de carater técnico e organizativo, de forma a garantir a protecao dos
dados pessoais, nomeadamente contra o seu uso indevido, perda, alteracdo ou acesso
ndo autorizado, bem como qualquer outra forma de tratamento ilicito ou violacao;

+ Implementa a obrigatoriedade de armazenar os ficheiros ou documentos que

a

contenham dados pessoais em armarios fechados a chave, de acesso restrito e

nominativo;
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+ E certificada pela ISO/IEC 27001:2013, “Tecnologias de informacdo - Técnicas de
seguranca - Sistemas de Gestdo da Seguranca da Informagdo - Requisitos”;

+ Realiza a avaliagdo do impacto na protecdo de dados (DPIA) em caso de alteracSes
significativas/maiores e na gestao de projetos, caso tenham impacto na protecao de
dados;

+ Implementa e atualiza medidas de prote¢do de dados pessoais, de acordo com as
Politicas do Sistema de Seguranca da Informacao;

* Realiza comregularidade testes de intrusdo e de vulnerabilidade aos sistemas e medidas
de protecdo de dados pessoais.
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